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LiCi 密码的差分故障攻击 
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摘  要：LiCi 轻量级分组密码算法是 2017 年提出的一种新型密码算法，其具有结构微小、消耗能量少等优

点，适用于物联网等资源受限的环境。在 LiCi 的设计文档中，对该算法抵御差分攻击和线性攻击的能力进

行了分析，但 LiCi 算法对于差分故障攻击的抵抗能力尚未得到讨论。针对 LiCi 算法每轮迭代的移位规律，

在第31轮迭代时的左半侧多次注入单比特故障，结合其差分性质，可以恢复32 bit长度的轮密钥。根据LiCi

算法的密钥编排方案，再对第 30、29、28、27、26 轮迭代进行同样的差分故障攻击，最终可以恢复全部原

始密钥。该攻击共需要 48 个单比特故障，计算复杂度为 232，说明 LiCi 算法难以抵抗差分故障攻击。 
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Abstract: LiCi lightweight block cipher is a new algorithm proposed in 2017. With advantages of small structure 

and low energy consumption, LiCi is more suitable for resource-constrained environments such as the internet of 

things (IoT). In the design document of LiCi, the ability of LiCi algorithm to resist differential attack and linear 

attack is analyzed, but the resistance of LiCi algorithm to differential fault attack has not been discussed. According 

to the permutation law of each round iteration of LiCi algorithm, 32-bit key can be recovered by injecting a single 

bit fault into the left half of the 31st round iteration combined with its differential property. According to the key 

choreography scheme of the LiCi algorithm, the same differential fault attack was performed on iterations 30th, 29th, 

28th, 27th and 26th round to recover all the original keys. The attack requires a total of 48-bit faults, and the 

computational complexity is 232, which indicates the LiCi algorithm is difficult to resist differential fault attacks. 
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1  引言 

轻量级分组密码算法因其结构较为简单、加

解密速度快、消耗计算资源较少且利于软硬件实

现等特点，被广泛应用在物联网终端中，如 RFID、

无线传感器网络（WSN）、智能卡等计算资源受

限的终端设备。针对这些设备信息安全保护、传

输的需求，众多学者提出了许多低成本、低能耗

的轻量级密码算法，如 HIGHT[1]、PRESENT[2]、

GIFT[3]、SPECK[4]、SMS4[5]等，这些算法具有扩

散快速、加解密一致、易于实现等特点。 
2017 年，Patil 等[6]提出了一种新的轻量级分

组密码算法 LiCi。该算法采用了平衡 Feistel 结构，

在 LiCi 算法的单轮加密结构中，S 盒可以影响到

左右两支，相比于普通的 Feistel 结构分组密码算

法具有更快的扩散性，能够在较少的轮运算下产

生数目最多的活跃 S 盒。该算法具有 64 bit 的分

组长度和 128 bit 的密钥长度，具有结构紧凑、能

耗低、占用面积小等特点。另外，LiCi 算法可以

很好地抵抗差分攻击和线性攻击。此后，许多学

者对该算法的密码安全性进行了大量的评估，韦

永壮等[7]提出了关于 LiCi 的 16 轮不可能差分分

析，数据复杂度为 259.76；信文倩等[8]利用 12 轮积

分器对 LiCi 进行 13 轮攻击，得到恢复 17 bit 轮
密钥的数据复杂度为 263；王红艳等[9]针对 LiCi
进行了积分区分器的搜索，发现 LiCi 存在 12 轮

积分区分器，所需数据复杂度为 261。但该算法能

否较好地抵抗差分故障攻击仍有待进一步分析。  
差分故障攻击[10]是Biham和 Shamir在 1997 年

结合数学研究方法和物理方法的基础上，提出的

一种新的密码分析方式。该方法被应用在许多经

典分组密码上，如 GIFT[11]、SMS4[12]、 Klein[13]、

MIBS[14]、PRESENT[15]、TWINE[16]等。 
本文基于 LiCi 算法本身的移位特性，结合 S

盒的差分性质，对该算法进行了差分故障攻击。

当 LiCi 第 31 轮左半侧注入单比特故障后，经过

S 盒非线性变换、与右半侧及密钥进行异或操作

后，向左移位 3 bit。此时故障会扩散到新的左半

侧的两个半字节，因此对一轮迭代中进行 8 次不

同位置的单比特故障注入，可以恢复该轮密钥，

具体的故障注入位置在下文进行分析。此外，根

据 LiCi 密钥编排方案，需要连续 6 轮轮密钥，才

能推出完整的 128 bit 原始密钥。因此，以同样的

方式攻击第 30、29、28、27、26 轮迭代，共计

48 个单比特故障。结果证实 LiCi 算法在面对差

分故障攻击时并不安全。 

2  LiCi 密码算法 

2.1  符号与术语约定 
为更好地理解推导过程，下面对本文常用符

号进行约定和说明。 
1iRK ：第 i轮轮密钥的右半侧 32 bit。 
2iRK ：第 i轮轮密钥的左半侧 32 bit。 

iX ：第 i轮左半侧 32 bit 输入。 

,j ix ：第 i轮位置为 j的 S 盒 4 bit 输入。 

,j ixΔ ：第 i轮位置为 j的 S 盒 4 bit 输入差分。 

iY：第 i轮右半侧 32 bit 输入。 
1iC ：第 i轮的右半侧正确密文。 

*1iC ：第 i轮的右半侧错误密文。 
*1iCΔ ：第 i轮正确密文与错误密文的右半侧

差分。 
*

,1 j icΔ ：右半侧第 i轮位置为 j的正确密文与

错误密文的 4 bit 差分。 
2iC ：第 i轮的左半侧正确密文。 

*2iC ：第 i轮的左半侧错误密文。 
*2iCΔ ：第 i轮正确密文与错误密文的左半侧

差分。 
*

,2 j icΔ ：左半侧第 i轮位置为 j的正确密文与

错误密文的 4 bit 差分。 
S：S 盒运算符号。 

1S −
：S 盒逆运算符号。 
iWΔ ：第 i轮移位前的输出差分。 

,j iwΔ ：第 i轮位置为 j的移位前 4 bit 差分。 

a b← ：b的值赋给 a。 
||a b：数据 a和数据 b的级联。 

2.2  LiCi 加密流程 
LiCi 算法具有 64 bit 的分组长度和 128 bit 的

密钥长度，迭代轮数为 31 轮。该算法的单轮加密

流程如图 1 所示，包含 S 盒字节替换、密钥异或
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运算、循环移位等。其中，字节替换部分是唯一

的非线性运算，由 8 个并列 4 乘 4 的 S 盒实现。 

 
图 1  LiCi 加密流程 

Figure 1  LiCi encryption processing 

其加密过程可由下式表示。 
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S 盒变换对应值如表 1 所示。 

表 1  LiCi 的 S 盒 
Table 1  S-box value of LiCi 

W 0 1 2 3 4 5 6 7 

S(W) 3 F E 1 0 A 5 8 

W 8 9 A B C D E F 

S(W) C 4 B 2 9 7 6 D 

 
2.3  LiCi 密钥编排方案 

LiCi 算法的密钥长度为 128 bit，写作

127 126 1 0K k k k k= ⋅ ⋅ ⋅ 。每轮加密时取右端的 64 bit
作为轮密钥，写作 2 || 1i i iRK RK RK= ，其中 1iRK
用于 LiCi 左半侧的加密， 2iRK 用于 LiCi 右半侧

的加密。密钥编排方案如下。 
 127 126 1 0K k k k k= ⋅ ⋅ ⋅  (2) 
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1
2
i
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RK k k k k
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 (5) 

根据文献[8]的理论，6轮轮密钥即可恢复128 bit
原始密钥的全部信息。因此，本文需对连续 6 轮

迭代进行差分故障攻击。 

3  LiCi 算法的性质 

3.1  S 盒差分性质 
与文献[7]类似，本文对 LiCi 的 S 盒差分分布

表进行分析。当给定输出差分经过 S 盒逆运算后，

其对应的输入差分存在对应的概率。若输出差分

为 0001，则输入差分为 **11，其输入差分可能为

0011、0111、1011、1111 这 4 种情况，且每种情况

对应的概率均为 P(0011)=P(0111)= P(1011)= 
P(1111)=4/16 =1/4。当输出差分为其他值时，概

率计算的方法同理，如表 2 所示（表中仅列出

概率非 1/16 的部分）。那么在进行密钥恢复时，

利用 S 盒特殊的输入输出差分中存在的概率，

可以有效地降低密钥猜测的复杂度，有助于密

钥的恢复。 

表 2  LiCi 的 S 盒输入/输出差分对应概率 
Table 2  S-box input/output differential probability of LiCi 
输入差分 **11 **1* ***1 0001 

输出差分 0001 0010 0100 1*** 

对应概率 1/4 1/8 1/8 1/8 

 
3.2  密钥编排性质 

本文主要针对参与左半侧加密的轮密钥进行

密码学分析，通过差分故障的方法对左半侧轮密

钥进行恢复。而对于右半侧轮密钥，需要结合密

码编排规律进行穷举猜测。对右半侧 32 bit 轮密

钥进行穷举的计算复杂度较高（为 232），因此需

要分析每两轮轮密钥之间的关系。本文发现 LiCi
算法连续两轮之间右半侧轮密钥存在 11 bit 的重

复区间，可以有效减少对右半侧轮密钥的穷举复

杂度，证明过程如下。 
由式(2)~式(5)可知更新后的 128 bit 密钥为 

 
' ' ' ' ' ' ' '

new 114 123 63 62 61 60 7 6 5 4

' ' ' '
3 2 1 0 127 126 115||

K k k k k k k k k k k

k k k k k k k

= ⋅ ⋅ ⋅ ⋅ ⋅ ⋅

⋅ ⋅ ⋅
 (6) 

其中， '
jk 代表 jk 更新后的值。此时第 i+1 轮的轮

密钥右半侧可以表示为 ' '
1 18 17 8 7 6RK1i k k k k k+ = ⋅ ⋅ ⋅ ⋅ ⋅ ⋅  

' '
1 0 127 126 115k k k k k⋅ ⋅ ⋅ ，与 31 30 0RK1i k k k= ⋅ ⋅ ⋅ 进行对比，
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可以发现两者都具有 18 17 8k k k⋅ ⋅ ⋅ 的部分。因此，两

者存在 11 bit 的重复区间。 
3.3  故障扩散规律 

LiCi 的移位操作可以让导入的故障进行扩

散，为了提高差分故障攻击分析的效率，找到合

适的故障导入位置，需要对其故障扩散规律进行

研究。首先考虑左半侧输出，根据图 1，左半侧

32 bit 输入在依次经过 S 盒变换、与右半侧轮密

钥加密运算、移位操作后，会作为输出的左半侧

32 bit 输出。此外，会与左半侧轮密钥进行加密，

并经过移位操作后，作为输出的右半侧输出。该

侧的移位长度为左移 3 bit，因此若将故障注入某

个半字节中，在移位操作后故障会扩散到左侧相

邻的半字节中，如图 2 所示。 

 
图 2  LiCi 左半侧故障扩散规律 

Figure 2  Fault-diffusion law of LiCi on the left side 

其次，考虑右半侧输出，因该侧的移位长度

为先向左移 3 bit，再向右移 7 bit。此外，该侧加

密时会与导入故障的 S 盒直接进行异或计算，因

此，若将故障注入某个半字节中，在移位操作后

故障会扩散到右侧相邻的半字节中，如图 3 所示。 

 
图 3  LiCi 右半侧故障扩散规律 

Figure 3  Fault-diffusion law of LiCi on the right side 

图 2 和图 3 中的紫色部分，为故障扩散的位

置。借助这一扩散规律，可以通过正确密文与错

误密文的差分推出对应该位置的密钥值。因 S 盒

是对 4 bit 长度的半字节值进行代换，因此对一个

S 盒中故障的导入，1 bit、2 bit、3 bit 和 4 bit 故
障产生的效果是相同的。考虑到故障长度越长，

在实际操作中越难实现，本文采用单比特故障进

行导入。 

4  LiCi 算法的差分故障攻击 

4.1  攻击基本假设 
为了更好地进行分析，在此提出两点基本

假设。 
(1)攻击者可以在任意迭代轮次对指定的半

字节中导入单比特故障，并得到正确密文 C和错

误密文 *C ，但具体的故障值未知。 
(2)对于相同的明文和轮密钥而言，攻击者可

以在相同轮数和相同的半字节导入随机的单比特

故障，并得到对应的错误密文 *C 。 
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4.2  攻击模型和原理 
为便于计算，本文首先选择在第 31 轮迭代时

S 盒操作前导入随机故障。 
随机生成一组明文和密钥，通过 LiCi 算法的

加密流程得到正确的密文。之后在加密过程的第

31 轮其中一个半字节导入单比特故障，结合差分故

障攻击特点，获取加密过程中密文的部分特性。进

一步通过加密算法的逆过程，推导出该轮部分轮密

钥。在同样的密文和密钥的条件下，多次重复上述

过程，直到恢复的部分轮密钥为唯一值。以相同的

方式攻击第 31 轮的其他 7 个半字节，直到恢复参

与加密的左半侧 32 bit 轮密钥，接着对右半侧 32 bit
轮密钥进行穷举猜测。根据 LiCi 的密钥更新方案，

完整的128 bit原始密钥可以由6个连续的轮密钥推

出。通过相同的步骤，分别获取第 30、29、28、
27 轮的轮密钥，从而得到 LiCi 的整个原始密钥。 
4.3  攻击具体步骤 

攻击步骤如下。 
（1）随机生成一组明文和密钥，经过 31 轮

的 LiCi 密码加密，得到正确的密文。 
（2）使用原明文 B 和密钥 K进行加密。在

LiCi 第 31 轮迭代时，在任一半字节处诱导一个

随机的单比特故障，获取故障密文，并与正确的

密文进行差分运算，得到两侧的差分故障密文。 

 
* *
31 31 31

* *
31 31 31

1 1 1

2 2 2

C C C

C C C

Δ = ⊕

Δ = ⊕
 (7) 

以左侧的第一个半字节为例，导入一个单

比特故障，右侧会以( *
7,311cΔ , 0, 0, 0, 0, 0, 0, 

*
0,311cΔ )的形式输出差分结果，左侧会以( *

7,312cΔ , 
*
6,312cΔ , 0, 0, 0, 0, 0, 0)的形式输出差分结果。 

（3）通过正确密文和故障密文，找到导入

故障的 S 盒和它的差分输出 31WΔ 。 
（4）因只对第一个 S 盒导入故障，故 31WΔ 只

有一个非零半字节 7,31wΔ ，列出其差分方程。 

 7,31 7,31 7,31 7,31( ) ( )w S x S x xΔ = ⊕ ⊕Δ  (8) 

7,31xΔ 有 24=16 个可能的值，在这 16 个值中，

求出满足式(8)的 7,31x 的值，再将计算出的 7,31x

存储在一个集合 M中。 
（5）根据 LiCi 的 S 盒特性，可能会有多个

匹配结果，所以攻击步骤（2）～步骤（4）会

不断重复，直到集合 M中只保留唯一半字节，

这就是正确的 7,31x 。 

（6）重复步骤（2）～步骤（5），以相同的

方式攻击其他 7 个半字节，直到恢复到 32 bit
左半侧输入 31X 为止。 

（7）通过下式，得到左半侧轮密钥 31RK2  

的值。 
 31 31 31 31RK2 ( ) ( 1 7) 2S X C C= ⊕ <<< ⊕  (9) 

（8）此时对右半侧轮密钥 31RK1 进行穷举，

共有 322 种可能。 
（9）同理，在 LiCi 第 30、29、28、27、26

轮进行差分故障攻击，重复步骤（2）～步骤（8）
可以恢复左侧轮密钥 30RK2 、 29RK2 、 28RK2 、

27RK2 和 26RK2 。此外，因右侧连续两轮轮密钥

存在 11 bit 重复区间，故对于这 5 轮右侧轮密钥

的穷举复杂度均为 32 11 212 2− = 。  
（10）在获取连续 6 轮轮密钥后，根据 LiCi

密钥编排方案，推出 128 bit 原始密钥。 

5  复杂度分析 

本文根据故障传播特性建立的攻击方式，

相较于对 LiCi 算法的密钥进行穷举的方式有一

定的优化。传统的穷举密钥方法，恢复出原始

密钥的复杂度为 2128。本文首先对输出差分的非

零半字节所在位置的可能值进行穷举，再对右

半侧轮密钥进行穷举，可以有效降低攻击所需

的复杂度。 
5.1  数据复杂度 

一个单比特故障能恢复 4 bit 密钥，那么恢复

LiCi 一轮左半侧 32 bit 密钥最少需要 8 个单比特

故障。为了恢复全部 128 bit 原始密钥，需要连续

6 轮的轮密钥，因此共需要 48 个单比特故障。 
5.2  计算复杂度 

首先对式(8)中非零字节 7,31xΔ 进行穷举，复杂

度为 42 。恢复一轮左半侧密钥需要穷举 8 次这样的

非零字节，复杂度为 4 78 2 2× = 。此外，对第 31 轮

右半侧轮密钥 31RK1 进行穷举，复杂度为 322 。因此，

恢复第 31 轮轮密钥的计算复杂度为 7 32 322 2 2+ ≈ 。

恢复第 30、29、28、27、26 轮轮密钥的复杂度均

为 7 21 212 2 2+ ≈ ，故恢复全部 128 bit 原始密钥复杂

度为 32 21 322 2 5 2+ × ≈ 。 
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6  结束语 

本文提出了一种对 LiCi 密码算法的单比特

差分故障攻击方法，通过分析移位操作的规律，

并结合其差分特性，将单比特故障分别导入加密

流程的第 26、27、28、29、30 和 31 轮迭代，可

恢复这 6 轮右侧轮密钥，再对右侧轮密钥进行穷

举。理论上，完全恢复原始的 128 bit 密钥需要

48 个单比特故障，计算复杂度为 232。结论表明，

LiCi 密码算法不能很好地抵抗本文所提出的差分

故障攻击。 
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